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 Los principios básicos del routing y el switching estudiados durante el curso de CCNA 2, 
fortalecen las habilidades necesarias para aplicarlas en un campo de acción por lo tanto se 
presenta una descripción de un escenario, en una empresa de tecnología con tres sucursales, 
en las ciudades donde el  administrador de esta red debe solucionar los problemas e 
interconectar los dispositivos correctamente siguiendo las especificaciones dadas por la red, 
protocolos de enrutamiento y topología de la red.  
En el estudio de nuestro diplomado se proporciona los elementos para diseño y 
configuración de una red. 
En este informe se muestra la arquitectura y la configuración básica de los routers y 
switches para su funcionamiento, la creación y configuración de vlns, enlaces troncales, la 




















Mediante la Elaboración del siguiente Trabajo escrito se busca poner en práctica lo 
aprendido en el curso de CCNA1 y CCNA2, como lo fueron la configuración de diferentes 
equipos como lo son Router, Swiches y Host, mediante la aplicación de los diferentes 
Protocolos de Routing, En este caso se utilizó el DHCP para poder designar ips de forma 
dinámica y precisa, evitando equívocos y duplicidad en ellas 
 
También se podrá en práctica la utilización de protocolos de enrutamiento como los son el 
OSPF y el RIP V2, se crearán VLAN y se procederá a aplicar aspectos los cuales permiten 
mejorar la seguridad de dichas configuraciones. 
 
También se procederá a la desactivación de las interfaces que no se utilicen lo cual permite 
tener un gran factor de seguridad ya que esto impide que cualquier persona inescrupulosa se 
pueda conectar a cualquier dispositivo y poder ingresar de manera fraudulenta a la red. 
Se realizarán la elaboración de dos ejercicios en dos escenarios diferentes en los cuales se 
pondrá comprobar nuestros conocimientos adquiridos a lo largo del curso; la clave para los 






Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno de 
los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 






1.Configurar el direccionamiento IP acorde con la topología de red para cada 









R1(config)#enable secret cisco 
R1(config)# 











R1(config)#banner motd & PROHIBIDO INGRESO DE PERSONAL NO AUTORIZADO  
R1(config)#int f0/0 
R1(config-if)#ip address 192.168.99.1 255.255.255.0 
R1(config-if)#no shut 
R1(config-if)#int s0/0/0 
R1(config-if)#ip address 172.31.21.1 255.255.255.252 






ROUTER R2  
 
Router(config)#hostname R2 




R2(config)#enable secret cisco 
R2(config)# 











R2(config)#banner motd & PROHIBIDO INGRESO DE PERSONAL NO AUTORIZADO  
R2(config)#int s0/0/1 








R2(config-if)#ip add 172.31.23.2 255.255.255.252 
R2(config-if)#no shut 
R2(config-if)#int s0/0/0 
R2(config-if)#clock rate 128000 
R2(config-if)#exit 
               





 ROUTER 3 
 
Router(config)#hostname R3 




R3(config)#enable secret cisco 
R3(config)# 











R3(config)#banner motd & PROHIBIDO INGRESO DE PERSONAL NO AUTORIZADO  
R3(config)#int s0/0/1 














R1(config)#router ospf 1 
R1(config-router)#router-id 1.1.1.1 
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0 
R1(config-router)#exit 
 




Costo de métrica en S0/0/0 
R1(config-if)#ip ospf cost 9500 
R1(config-if)#exit 
 
Interfaces LAN pasivas 







R2(config)#router ospf 1 
R2(config-router)#router-id 5.5.5.5 
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R2(config-router)#network 10.10.10.10 0.0.0.0 area 0 
R2(config-router)# 
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0 
R2(config-router)#network 209.165.200.224 0.0.0.7 area 0 
R2(config-router)#exit 
 




Costo de métrica en S0/0/0 






Interfaces LAN pasivas 






R3(config)#router ospf 1 
R3(config-router)#router-id 8.8.8.8 
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0 
R3(config-router)#network 192.168.4.0 0.0.0.255 area 0 
R3(config-router)#network 192.168.5.0 0.0.0.255 area 0 








Costo de métrica en S0/0/0 
R3(config-if)#ip ospf cost 9500 
R3(config-if)#exit 
 
Interfaces LAN pasivas 


















1. Verificar información de OSPF  
 
 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 
cada interface 
 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 



































4.Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topología de red establecida 
S1  
Nota: Se creo la vlan 999 BlackHole para seguridad, se agregan a ella todos los puertos 
que no se utilizan 









S1(config)#int vlan 30 
S1(config-if)# 
S1(config-if)#ip address 192.168.99.2 255.255.255.0 
S1(config-if)#no shut 
 
Puertos de Acceso 
S1(config)#int f0/1 
S1(config-if)#switchport mode access 




S1(config-if)#switchport mode trunk 
S1(config-if)# 
S1(config)#int f0/24 








Puertos de Acceso 
S1(config)#int range f0/4-23 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#switchport access vlan 999 
S1(config-if-range)#exit 
S1(config)#int f0/2 
S1(config-if)#switchport access vlan 999 
19 
 
S1(config-if)#switchport mode access 
S1(config-if)#switchport access vlan 999 
S1(config)#int range g0/1-2 
S1(config-if-range)#switchport mode access 




Creación de Seguridad 
S1(config)#int f0/3 
S1(config-if)#switchport trunk allowed vlan 30,40,200 
S1(config-if)#int f0/24 












Deshabilitar DNS Lookup 





S3(config)#enable secret cisco 
S3(config)# 












S3(config)#banner motd & PROHIBIDO INGRESO DE PERSONAL NO AUTORIZADO 
& 
 
Creacion de Vlan 











Asignación de Puertos 
S3(config)#int range f0/4-24 
S3(config-if-range)#sw mode acc 






S3(config-if)#sw mode trunk 
Asignación de Puertos 
S3(config)#int f0/1 
S3(config-if)#sw mode acc 
S3(config-if)#sw acc vlan 40 
S3(config)#int f0/2 
S3(config-if)#sw mode acc 
S3(config-if)#sw acc vlan 999 
S3(config)#int range g0/1-2 
S3(config-if-range)#sw mode acc 
S3(config-if-range)#sw acc vlan 999 
Creación de Seguridad 
S3(config)#int f0/3 








6.Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
S3(config)#int vlan 40 
S3(config-if)#ip address 192.168.40.2 255.255.255.0 
S3(config)#int vlan 200 
S3(config-if)#ip address 192.168.200.3 255.255.255.0 
S1(config)#int vlan 30 
S1(config-if)#ip address 192.168.30.2 255.255.255.0 
S1(config)#int vlan 200 


















































R1(config-subif)#encap dot1q 30 
R1(config-subif)#ip add 192.168.30.1 255.255.255.0 
R1(config-subif)#int f0/0.40 
R1(config-subif)#ip add 192.168.40.1 255.255.255.0 
R1(config-subif)#int f0/0.40 
R1(config-subif)#encap dot1q 40 
R1(config-subif)#ip add 192.168.40.1 255.255.255.0 
R1(config-subif)#int f0/0.200 
R1(config-subif)#encap dot1q 200 
R1(config-subif)#ip add 192.168.200.1 255.255.255.0 
R1(config-subif)#end 
8.Implement DHCP and NAT for IPv4 
9.Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
R1(config)#ip dhcp pool ADMINISTRACION 
 
10.Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
 
R1(dhcp-config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30 
 





R1(config)#ip dhcp pool MERCADEO 
 
Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas. 
R1(dhcp-config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30 












11.Configurar NAT en R2 para permitir que los host puedan salir a internet 
 
R2#config 
Configuring from terminal, memory, or network [terminal]?  
Enter configuration commands, one per line. End with CNTL/Z. 
R2(config)#ip access-list extended ADMINISTRACION 
R2(config-ext-nacl)#REMARK PERMIT LOCAL TO USE NAT 
R2(config-ext-nacl)#permit ip 192.168.30.0 0.0.0.255 any 
R2(config-ext-nacl)#permit ip 192.168.40.0 0.0.0.255 any 
R2(config-ext-nacl)#exit 
R2(config)#ip nat pool MIAMI-POOL 209.165.200.225 209.165.200.228 netmask 
255.255.255.248 
R2(config)#ip nat inside source list ADMINISTRACION pool MIAMI-POOL 
R2(config)#int lo0 
R2(config-if)#ip nat inside 
R2(config-if)#int s0/0/1 






12.Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255 
R2(config)#access-list 2 deny 192.168.4.0 0.0.0.255 
R2(config)# 
13.Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.5.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.6.0 0.0.0.255 
R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 
255.255.255.248 
 
14.Verificar procesos de comunicación y redireccionamiento de tráfico en los 































En esta actividad, demostrará y reforzará su capacidad para implementar NAT, 
servidor de DHCP, RIPV2 y el routing entre VLAN, incluída la configuración de 
direccións IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las pruebas de 
alcance deben realizarse a través de ping únicamente. 
R1 
Router(config)#hostname R1 




R1(config)#enable secret cisco 
R1(config)# 










R1(config)#banner motd & PROHIBIDO INGRESO DE PERSONAL NO AUTORIZADO 
& 
R1(config)#int s0/0/0 







R1(config-if)#ip add 10.0.0.1 255.255.255.252 
R1(config-if)#no shut 
R1(config-if)#int s0/1/1 








Router(config)#enable secret cisco 
Router(config)# 
















R2(config-if)#ip add 10.0.0.2 255.255.255.252 
R2(config-if)#no shut 
R2(config-if)#int s0/0/1 





R2(config-subif)#encap dot1q 100 






R2(config-subif)#encap dot1q 200 
R2(config-subif)#ip add 192.168.21.1 255.255.255.0 
 
R3 




R3(config)#enable secret cisco 
R3(config)# 










R3(config)#banner motd & PROHIBIDO INGRESO DE PERSONAL NO AUTORIZADO 
& 
R3(config)#int s0/0/0 
R3(config-if)#ip add 10.0.0.6 255.255.255.252 
R3(config-if)#no shut 
R3(config-if)#int s0/0/1 
R3(config-if)#ip add 10.0.0.10 255.255.255.252 
R3(config-if)#no shut 
 
Descripción de las actividades 
2) SW VLAN y las asignaciones de puertos de VLAN deben cumplir con la tabla  





SW2(config-vlan)#in vlan 100 
SW2(config-if)# 
 
Asignación de Puertos 
SW2(config-if)#int range f0/2-3 
SW2(config-if-range)#sw mode acc 
35 
 
SW2(config-if-range)#sw acc vlan 100 
SW2(config-if-range)# 
SW2(config-if-range)#exit 
SW2(config)#int range f0/4-5 
SW2(config-if-range)#sw mode acc 
SW2(config-if-range)#sw acc vlan 200 
SW2(config-if-range)#int vlan 200 
SW2(config-if)# 








































SW3(config)#int range f0/7-24 
SW3(config-if-range)#shut 
4) R2 es un servidor de DHCP para los dispositivos conectados al puerto 
FastEthernet0/0. 
 
Configuración DHCP para Vlan 100 
R2(config)#ip dhcp pool vlan100 
ip dhcp excluded-address 192.168.20.1 192.168.20.19 






Configuración DHCP para Vlan 200 
R2(config)#ip dhcp pool vlan200 
R2(dhcp-config)#network 192.168.21.0 255.255.255.0 

















5) Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 
deben obtener información IPv4 del servidor DHCP. 









6) La interfaz FastEthernet 0/0 del R3 también deben tener direcciones 




R3(config-subif)# encapsulation dot1Q 2 
R3(config-subif)#ipv6 add 2001:DB8:130::9C0:80F:301/64 
R3(config-subif)#int f0/0.1 
R3(config-subif)# 
R3(config-subif)#encap dot1q 1 




7) La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de 
Laptop31, de PC30 y obligación de configurados PC31 simultáneas 




R3(config)#ip dhcp pool vlan1 
R3(dhcp-config)#ip dhcp excluded-address 192.168.30.1 192.168.30.19 






R3(config)#ipv6 dhcp pool cisco 












Sw3(config-if)#sw mode trunk 
 











8) R1 debe tener una ruta estática predeterminada al ISP que se 
configuró y que incluye esa ruta en el dominio RIPv2. 
 
Configuración de Ruta Estatica 






Configuración ruta estática en ISP 









9) R1, R2 y R3 intercambian información de routing mediante RIP versión 2. 
 
R1 






























10) R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta 













11) R1 debe realizar una NAT con sobrecarga sobre una dirección IPv4 
pública. Asegúrese de que todos los terminales pueden comunicarse con 
Internet pública (haga ping a la dirección ISP) y la lista de acceso estándar 
se llama INSIDE-DEVS. 
 
R1(config)#access-list 1 permit 192.168.20.0 0.0.0.255 
R1(config)#access-list 1 permit 192.168.30.0 0.0.0.255 
R1(config)#access-list 1 permit 192.168.21.0 0.0.0.255 







12) Verifique la conectividad. Todos los terminales deben poder hacer ping 















CORRECION SUGERIDA  
Simplemente faltaba el click para elegir el servicio dhcp, ya se eligio y genero rápidamente 

























Se identifica cada uno de los componentes físicos presentes en el desarrollo de la 
actividad, así como la finalidad de las conexiones y sus protocolos de enrutamiento, 
con el fin de dar inicio a la aplicación de cada uno de las habilidades practicas 
obtenidas en el diplomado Cisco CCNA  
  
Se pusieron en práctica los protocolos de conexión solicitados en la actividad, como 
los fueron OFPS y RIP V2  los cuales pudimos identificar y aplicar la conceptualización 
teórica adquirida en el desarrollo del curso, así como las características de 
configuración permitidas por cada uno de los equipos en un ambiente virtual que se 
simula de la mejor manera a uno real de laboratorio.  
  
Mediante la presentación de un trabajo escrito se establece y desarrolla cada uno de 
las solicitudes inertes en la guía de actividades prácticas del curso, con el fin de aplicar 

















MODULO CCNA 2 Exploración 5.0 Cisco 
Capítulo 2 configuración y conceptos básicos de switch  
Capítulo 8 ospf de área única  
Capítulo 10 dhcp  
https://static-course-assets.s3.amazonaws.com/RSE503/es/index.html#3.2  
Tutoriales Packet Tracer 
José Pablo Ullate e, Comandos Básicos, ARRANQUE DEL ROUTER  
https://docs.google.com/viewer?a=v&pid=sites&srcid=ZGVmYXVsdGRvbWFpbnxt  
b2QyY2NuYXxneDo3YWJkZGQ4ZGZmZTdmNDY0 NEWFLY, REDES CISCO Y PACKET TRACER, VIDEOS  
https://youtu.be/la2arQe6Kkg EL ROUTER DIRECCIONAMIENTO IP  
https://youtu.be/rhUTmcMOtNw EL ROUTER PUERTA DE ENLACES  
https://youtu.be/GWAvu7mC1ZM 
 
 
 
 
